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Serwerownia
Trudno sobie wyobraziç wspó∏czesnà gospo-

dark´ bez us∏ug IT. Wraz z ich rozwojem, rosnà
potrzeby gromadzenia i przetwarzania danych.
Do tego potrzebnych jest wiele serwerów, urzà-
dzeƒ sieciowych i urzàdzeƒ do archiwizacji. Du-
˝e podmioty i organizacje, aby zapewniç prac´
wszystkich wymaganych aplikacji, zazwyczaj
koncentrujà ca∏y potrzebny sprz´t w jednym
miejscu – w Centrum Przetwarzania Danych
(EDP – z ang. Electronic Data Processing), po-
tocznie zwanymi serwerowniami. Wyposa˝enie

serwerowni mo˝e si´ znacznie ró˝niç, w zale˝-
noÊci od potrzeb przedsi´biorstwa czy instytucji
z niej korzystajàcej. Oczywisty wydaje si´ fakt,
˝e podstawowym elementem, który decyduje
o stopniu zaawansowania serwerowni jest wiel-
koÊç danej instytucji z niej korzystajàcej oraz
charakter prowadzonej przez nià dzia∏alnoÊci.
Zupe∏nie inne potrzeby b´dzie mieç niewielka
kancelaria doradztwa podatkowego, a inne filia

mi´dzynarodowego banku. Im wi´ksza i bar-
dziej zinformatyzowana jest firma, tym zazwy-
czaj wi´ksza jest serwerownia. Na najwi´ksze
z nich nierzadko przeznaczany jest oddzielny
budynek, podczas gdy najmniejsze zajmujà jed-
no, niewielkie zazwyczaj, pomieszczenie. Ser-
werownie czy pomieszczenia telekomunikacyj-
ne mo˝na podzieliç m.in. na stale dozorowane
miejscowo oraz wyniesione (np. kontenerowe),
bezobs∏ugowe lub raczej obs∏ugiwane zdalnie.
Podstawowym elementem ka˝dej serwerowni
jest oczywiÊcie umieszczony w niej sprz´t sie-

ciowy i komputerowy. W wi´kszoÊci przypad-
ków wszystkie te urzàdzenia umieszczane sà
w specjalnych szafach dystrybucyjnych. Ich za-
daniem jest zarówno fizyczna ochrona sprz´tu
sieciowego, jak i porzàdkowanie elementów in-
frastrukturalnych. W jednej serwerowni mo˝e
znajdowaç si´ jedna lub wiele szaf, a w ka˝dej
z nich – kilka lub kilkanaÊcie serwerów. Serwe-
rownia to nie tylko same urzàdzenia sieciowe,

z serwerami na czele, ale i specjalnie dostoso-
wane pomieszczenie, zapewniajàce ciàg∏à pra-
c´ systemu teleinformatycznego. Projekt takiego
pomieszczenia jest bardzo skomplikowany.
Sk∏ada si´ z wielu podsystemów odpowiedzial-
nych za utrzymanie ca∏oÊci systemu w stanie
bezpiecznej pracy.

Ochrona serwerowni
W pomieszczeniach serwerowni odbywa si´

transmisja, przetwarzanie i archiwizacja da-
nych. Sà to kluczowe procesy dla dzia∏alnoÊci
danego przedsi´biorstwa czy instytucji. Z po-
wodu takiej koncentracji sprz´tu, oprogramo-
wania ale przede wszystkim danych w jednym
miejscu, najwa˝niejszymi wymaganiami dla
serwerowni stajà si´ niezawodnoÊç i mo˝liwo-
Êci transmisyjne. Wystarczy sobie wyobraziç,
˝e scentralizowane us∏ugi przestajà dzia∏aç.
Wtedy ca∏a firma, organizacja lub jej klienci nie
majà do nich dost´pu, nie mo˝na korzystaç
z danych, a to prowadzi do powa˝nych prze-
stojów procesów biznesowych i powa˝nych
strat. Sektor bankowy czy firmy telekomunika-
cyjne sà przyk∏adem takiego obiektu, który mu-
si utrzymaç dzia∏alnoÊç przez 24 godziny
na dob´, siedem dni w tygodniu. Nawet nie-
wielkie przerwy w procesie przetwarzania lub
utrata danych, mogà powa˝nie wp∏ynàç na cià-
g∏oÊç operacyjnà a w wyniku tego na straty
ekonomiczne, zw∏aszcza w okresach najwi´k-
szej liczby transakcji. Âredni koszt za godzin´
przestoju finansowego domu maklerskiego sza-
cowany jest w USA na 65.000 USD. Jak za-
tem widaç, bezpieczna serwerownia powin-
na zabezpieczyç dane i procesy, których war-
toÊç przekracza wielokrotnie wartoÊç zgroma-
dzonych urzàdzeƒ, przed ca∏ym spektrum za-
gro˝eƒ. Zagro˝enia mo˝na podzieliç na ze-
wn´trzne i wewn´trzne. Niebezpieczeƒstwa,
z jakimi mo˝emy mieç do czynienia mogà byç
spowodowane zarówno przez ludzi (zawiruso-
wanie, nieprawid∏owa obs∏uga, brak doÊwiad-
czenia, kradzie˝, wandalizm, sabota˝), jak
i wynikaç z infrastruktury i technologii (nie-
sprawnoÊç lub uszkodzenia okablowania, prze-
rwanie zasilania, uszkodzenie klimatyzacji czy
∏àcznoÊci). Wy∏adowania atmosferyczne powo-
dujàce zak∏ócenia zasilania, po˝ary czy podto-
pienia to ostatnia grupa zagro˝eƒ, p∏ynàca ze
strony Êrodowiska naturalnego. W zale˝noÊci
od charakteru przetwarzanych i archiwizowa-
nych danych, pomieszczenie serwerowni musi
spe∏niaç wiele wymagaƒ organizacyjno-budow-
lanych, aby zachowany zosta∏ odpowiedni po-
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¯ Ochrona serwerowni 
– po pierwsze nie szkodziç Norbert BARTKOWIAK

Hipokrates sformu∏owa∏ przysi´g´ sk∏adanà do dziÊ przez adeptów sztuki le-
karskiej, której zasadniczym przes∏aniem jest „Primum non nocere”. „Po pierw-
sze nie szkodziç” jest ostrze˝eniem dla lekarzy, poniewa˝ pomóc choremu cza-
sem jest trudno, natomiast zaszkodziç bardzo ∏atwo. Podstawà jest w∏aÊciwa
diagnoza a potem odpowiednio dobrana terapia. Wa˝ne jest aby zastosowa-
ne leki nie tylko wyleczy∏y, ale tak˝e aby nie spowodowa∏y skutków ubocznych.
Parafrazujàc to przes∏anie mo˝na odnieÊç je do projektantów projektujàcych
zabezpieczenia przeciwpo˝arowe, dla tak newralgicznych miejsc, jakimi sà
serwerownie.

Rysunek 1. Pomieszczenie z wyposa˝eniem telekomunikacyjnym (autor: Gregory Maxwell).
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ziom bezpieczeƒstwa. Jak ju˝ wspomniano,
serwerownie bywajà ró˝ne w zale˝noÊci od po-
trzeb. W przepisach zachodnich mo˝na zna-
leêç kategoryzacj´ serwerowni na potrzeby
analizy ryzyka dla towarzystw ubezpieczenio-
wych. Dla przyk∏adu przepisy brytyjskie dzielà
serwerownie na pi´ç kategorii.

Kategoria A: Slight
• nowoczesne ma∏e firmy;
• komputery osobiste – nie pracujàce w sieci;
• sprz´t jest standardowy i ∏atwo wymienialny;
• operacje mogà byç przenoszone w inne miej-

sce bez wi´kszych trudnoÊci;
• najwa˝niejsze pliki mogà byç archiwizowane

okresowo, na przyk∏ad na dyskietce / dyski
zip lub CDR;

• mo˝liwoÊç wystàpienia przerwy w dzia∏alno-
Êci gospodarczej jest niewielka.

Przyk∏ad: typowe ma∏e biura, pracownie pro-
jektowe. 

Kategoria B: Low
• nowoczesne komercyjne / przemys∏owe Êro-

dowiska;
• komputery osobiste – pracujàce w sieci;
• sprz´t jest standardowy i ∏atwo wymienialny;
• operacje mogà byç przenoszone do innej lo-

kalizacji z trudem;
• pliki mogà byç archiwizowane okresowo

na centralnym serwerze;
• utrata danych mo˝e wystàpiç na wielu kom-

puterach lub centralnym serwerze;
• mo˝liwoÊç przerwania dzia∏alnoÊci jest niska.
Przyk∏ad: typowe ma∏e i Êrednie przedsi´bior-
stwa majàce dzia∏y handlowe, centralne syste-
my wspomagania projektowania CAD / CAM,
stanowiska Call Centre, w których wa˝ne pliki
mogà byç okresowo archiwizowane na central-
nym serwerze.

Kategoria C: Moderate
• wydzielone pomieszczenie dla urzàdzeƒ;
• centralny serwer/y;
• sprz´t jest standardowy, ale wymiana wyma-

ga zw∏oki czasowej;
• operacje mogà byç przenoszone do innej lo-

kalizacji z trudem;
• pliki mogà byç archiwizowane na centralnym

serwerze okresowo;
• przerwa wp∏ywa na krótkoterminowe opera-

cje biznesowe.
Przyk∏ad: urzàdzenia telekomunikacyjnych Call
Centre majàce alternatywne lokalizacje.

Kategoria D: High
• wydzielone pomieszczenie/a dla urzàdzeƒ;
• centralny serwer/y;
• urzàdzenia mogà byç nietypowe i wymia-

na wymaga zw∏oki czasowej;
• trudny transfer procesów do innych lokaliza-

cji bez precyzyjnych planów awaryjnych;

• pliki mogà byç archiwizowane na centralnym
serwerze okresowo;

• przerwa wp∏ywa Êrednioterminowo na dzia-
∏alnoÊç gospodarczà.

Przyk∏ad: g∏ówne obiekty telekomunikacyjne,
w przemyÊle – komputerowe centra sterowania
produkcjà.

Kategoria E: Critical
• wydzielone obiekty dla urzàdzeƒ;
• centralny serwer/y, sprz´t telekomunikacyjny;
• sprz´t jest wysokiej wartoÊci lub specjalnej

konstrukcji – niewymienny;
• transfer procesów nie jest mo˝liwy bez precy-

zyjnych i regularnie testowanych planów
awaryjnych;

• kopie zapasowe danych sà tworzone w spo-
sób ciàg∏y na centralnym serwerze;

• przerwa w pracy jest niedopuszczalna.
Przyk∏ad: centra przetwarzajàce operacje fi-
nansowe, centra kontroli ruchu lotniczego; sys-
temy nadzoru i sterowania w przemyÊle che-
micznym czy elektrowniach jàdrowych.

W zale˝noÊci od zagro˝eƒ, przed którymi na-
le˝y chroniç serwerownie, projekty budowlane
pomieszczeƒ serwerowni uwzgl´dniajà np. od-
powiednià odpornoÊç wydzieleƒ budowlanych
na przebicie, ekranowanie elektromagnetyczne
czy odpornoÊç na dzia∏anie wysokich tempera-
tur. Pomieszczenia cz´sto muszà byç chronione
przed dost´pem osób nieuprawnionych.
W przypadku centrów przetwarzajàcych opera-
cje finansowe, serwerownia traktowana jest
podobnie jak skarbiec, bowiem dane w tym
przypadku traktowane sà jak wartoÊci pieni´˝-
ne. Osobnym problemem jest ochrona systemu
informatycznego od zagro˝eƒ wewn´trznych,
do których w du˝ej mierze zalicza si´ b∏´dy
ludzkie oraz awarie które mogà spowodowaç
przerw´ w pracy systemu. Projekt serwerowni,
w zale˝noÊci od charakteru danych jakie prze-
twarza i przechowuje, musi uwzgl´dniaç obo-
wiàzujàce przepisy, a jest ich sporo. Poza prze-
pisami dotyczàcymi ochrony przeciwpo˝aro-
wej, serwerownie muszà spe∏niaç wymagania
aktów prawnych okreÊlajàcych wymagania
na ochron´ bezpieczeƒstwa teleinformatyczne-
go i przetwarzanych informacji. Sà to m.in.:

Dz. U. nr 11, poz. 95 z 08. 02. 1999 r.
– Ustawa o ochronie informacji niejawnych
– okreÊla zasady ochrony informacji, które sta-
nowià tajemnic´ paƒstwowà lub s∏u˝bowà.
Przepisy ustawy majà zastosowanie do organów
w∏adzy publicznej, si∏ zbrojnych Rzeczypospoli-
tej Polskiej i ich jednostek organizacyjnych, Na-
rodowego Banku Polskiego i banków paƒstwo-
wych, paƒstwowych osób prawnych, przedsi´-
biorców, jednostek naukowych lub badawczo-
-rozwojowych, których dzia∏alnoÊç zwiàza-
na jest z dost´pem do informacji niejawnych. 

Dz. U. 2005 nr 171 poz. 1433 – Rozporzà-

dzenie Prezesa Rady Ministrów z 25 sierp-
nia 2005 r. w sprawie podstawowych wyma-
gaƒ bezpieczeƒstwa teleinformatycznego – or-
ganizacja ochrony bezpieczeƒstwa teleinforma-
tycznego m.in. obejmuje ochron´ fizycznà,
elektromagnetycznà i kryptograficznà; zapew-
nienie niezawodnoÊci transmisji oraz kontrol´
dost´pu do urzàdzeƒ systemu lub sieci telein-
formatycznej.

Dz. U. nr. 133, poz. 883, z póên. zm.
– Ustawa o ochronie danych osobowych z 29
sierpnia 1997 r.

Dz. U. 2004 nr 100 poz. 1024 – Rozporzà-
dzenie ministra spraw wewn´trznych i admini-
stracji z 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych
oraz warunków technicznych i organizacyj-
nych, jakim powinny odpowiadaç urzàdzenia
i systemy informatyczne s∏u˝àce do przetwa-
rzania danych osobowych. 

Dz. U. 1997 nr 114 poz. 740 Ustawa
z dnia 22 sierpnia 1997 r. o ochronie osób
i mienia.

Dz. U. 1998 nr 129 poz. 858 – Rozporzà-
dzenie ministra spraw wewn´trznych i admini-
stracji z 14 paêdziernika 1998 r. w sprawie
szczegó∏owych zasad i wymagaƒ, jakimi po-
winna odpowiadaç ochrona wartoÊci pieni´˝-
nych przechowywanych i transportowanych
przez przedsi´biorców i inne jednostki organi-
zacyjne.

Dz. U. 2002 nr 144 poz. 1204 – Ustawa
z 18 lipca 2002 r. o Êwiadczeniu us∏ug drogà
elektronicznà. 

Dz. U. 2004 nr 236 poz. 2364 – Rozporzà-
dzenie Rady Ministrów z 26 paêdzierni-
ka 2004 r. w sprawie sposobu tworzenia,
utrwalania, przekazywania, przechowywania
i zabezpieczania dokumentów zwiàzanych
z czynnoÊciami bankowymi, sporzàdzanych
na elektronicznych noÊnikach informacji.

Dz. U. 2003 nr 116 poz. 1090-Rozporzà-
dzenie Rady Ministrów z 24 czerwca 2003 r.
w sprawie obiektów szczególnie wa˝nych dla
bezpieczeƒstwa i obronnoÊci paƒstwa oraz ich
szczególnej ochrony.

Ochrona przeciwpo˝arowa
W dalszej cz´Êci artyku∏u skoncentrowano

si´ na ochronie przeciwpo˝arowej skupiajàcej
si´ przede wszystkim na wczesnym wykrywa-
niu i lokalizowaniu zagro˝eƒ. Rozwiàzania
w zale˝noÊci od wielkoÊci i charakteru serwe-
rowni b´dà si´ ró˝niç. Generalnie ochrona po-
legaç powinna na jak najwczeÊniejszym wykry-
ciu potencjalnego zagro˝enia i w zale˝noÊci
od wykrytego stadium, podj´cia odpowiednich
kroków majàcych na celu zlikwidowanie przy-
czyny i ewentualnych skutków. Wykrywanie
dymu w centrum przetwarzania danych jest
najwa˝niejszym elementem ochrony przeciw-
po˝arowej i stanowi powa˝ne wyzwanie dla
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projektanta z powodu niewielkiej iloÊci dymu
oraz dynamiki przep∏ywu powietrza. Nale˝y
mieç jednak na uwadze, ˝e nawet niewielka
iloÊç dymu i oparów z przegrzanych elementów
i przewodów mo˝e prowadziç do uszkodzenia
wra˝liwych urzàdzeƒ elektronicznych. Produk-
tami ubocznymi dymu z tlàcych si´ izolacji
przewodów, jak i p∏ytek elektronicznych sà ga-
zy, które w atmosferze tworzà opary takich
zwiàzków jak HCL (kwas solny) doprowadzajà-
cych do korozji wra˝liwych elementów elektro-
nicznych. Ju˝ wytworzenie niewielkiej ich ilo-
Êci, jak 16 mg, mo˝e skutkowaç w d∏u˝szym
okresie korozjà i uszkodzeniem urzàdzeƒ elek-
tronicznych. Statystyki amerykaƒskie wykazu-
jà, ˝e przegrzania elementów tylko w ok. 5%
stanowià bezpoÊrednià przyczyn´ awarii, pole-
gajàcà na uszkodzeniu przegrzanego elementu.
W pozosta∏ych przypadkach przyczynà by∏y
dym i gazy powsta∏e podczas przegrzewania
si´ urzàdzeƒ czy kabli, w tym HCL. Istotny jest
równie˝ fakt, i˝ etap tlenia elektroniki mo˝e
trwaç wiele godzin lub nawet dni. Energia wy-
dzielana podczas tlenia p∏yty elektroniki jest
mniejsza lub równa 1,0 kW. Dla porównania,
energia cieplna uwalniana podczas po˝aru biu-
rowego kosza na Êmieci mo˝e byç w przedzia-
le od 15 KW nawet do 100 KW. èród∏em po-
wstania dymu, a nawet ognia, mogà byç
oprócz urzàdzeƒ, przecià˝one kable, a szcze-
gólnie miejsca ich po∏àczeƒ, w tym wszelkie
z∏àcza, które wskutek z∏ego monta˝u utleniajà
si´ i stajà si´ elementem oporowym. Takie z∏à-
cze zaczyna si´ grzaç wskutek wzrostu rezy-
stancji i wytracania na nim energii elektrycz-
nej. Wykrywanie dymu w warunkach serwe-
rowni nie jest rzeczà prostà, ale wykonalnà.
Przede wszystkim nale˝y w miar´ mo˝liwoÊci
nie dopuszczaç do sytuacji, w których mo˝e
nastàpiç wydzielanie si´ dymu. Zaczàç wi´c
nale˝y od nieustannego monitorowania pracy
urzàdzeƒ i wykrywania wszelkich odst´pstw
od stanu normalnego. 

Monitorowanie parametrów – Da-
ta Centre – Facilities Management
Systems

Wg tzw. prawa Moore’a, moc obliczeniowa
komputerów podwaja si´ co trzy lata. Wynika
to z rozwoju technologii pozwalajàcych na co-
raz wi´ksze upakowanie tranzystorów na tej
samej powierzchni krzemu. Zwi´ksza si´ tym
samym g´stoÊç mocy wydzielanej na proceso-
rze. O ile pierwsze procesory komputerów kla-
sy PC AT wydziela∏y moc rz´du dziesiàtek wa-
tów, o tyle wspó∏czesne, wielordzeniowe pro-
cesory wydzielajà setki watów na tej samej
powierzchni. Tak wysokie obcià˝enie cieplne
wymaga wymuszonego ch∏odzenia ju˝ samego
procesora. Z tego powodu w obudowie serwe-
ra montuje si´ wentylator, a nawet kilka re-
dundantnych wentylatorów. Ciep∏o wyprowa-

dzane jest z poszczególnych obudów urzàdzeƒ
zamontowanych w szafie dystrybucyjnej, a na-
st´pnie z ca∏ego pomieszczenia poprzez sys-
tem wentylacji i klimatyzacji pomieszczenia
CRAC (ang. Computer Room Air Conditio-
ning). Awaria wentylatora ch∏odzàcego proce-
sor mo˝e oznaczaç, ˝e za chwil´ nastàpi prze-
grzanie procesora lub innego elementu,
na którym wydziela si´ ciep∏o. Skutkowaç to
mo˝e awarià serwera, a w najgorszym razie
spaleniem p∏yty i wydzieleniem gazów, które
mogà zanieczyÊciç pozosta∏e urzàdzenia, za-
montowane w tej, jak i w sàsiednich szafach
dystrybucyjnych. Wspó∏czesne komputery i in-
ne urzàdzenia peryferyjne, pracujàce w sieci,

komunikujà si´ ze Êwiatem zewn´trznym ze-
standaryzowanym protoko∏em komunikacji
SNMP (ang. Simple Network Management
Protocol). Komunikujàc si´ z ca∏à siecià urzà-
dzeƒ mo˝na otrzymywaç dane o stanie pracy
ka˝dego z nich, w tym tak˝e informacje o awa-
riach. Mo˝na np. na bie˝àco odczytywaç tem-
peratur´ procesora, status pracy wentylato-
ra/ów ch∏odzàcych procesor. Monitorowaniem
stanu poszczególnych parametrów zajmujà si´
systemy DC-FMS (Data Centre-Facilites Ma-
nagement Systems) wspomagajàce prac´ per-
sonelu nadzorujàcego lokalnie czy zdalnie pra-
c´ urzàdzeƒ w serwerowni. Systemy DC-FMS
automatycznie alarmujà o awariach i wszyst-
kich sytuacjach, które mogà skutkowaç prze-
rwà pracy poszczególnego urzàdzenia
a w szczególnym przypadku, poczàtkiem prze-
grzewania si´ danego elementu. Do systemów
DC-FMS pod∏àcza si´ równie˝ czujniki mierzà-
ce temperatur´ w szafie dystrybucyjnej, a tak-
˝e systemy sygnalizacji po˝aru. W przypadku
pojawienia si´ sygna∏u alarmowego obs∏uga

wspierana jest wizualizacjà wskazujàcà miej-
sce pojawienia si´ np. wy˝szej temperatury,
awarii czy dymu. 

Systemy bardzo wczesnej sygnali-
zacji po˝aru

Takie urzàdzenia, jak serwery, switche, rute-
ry itp. montowane sà w tzw. szafach dystrybu-
cyjnych. Zwykle ka˝da szafa ma wymuszony
obieg powietrza, niezale˝nie od lokalnych wen-
tylatorków sch∏adzajàcych procesory w obudo-
wie serwera. Odpowiednie warunki do pracy
urzàdzeƒ telekomunikacyjnych i serwerów za-
pewniajà systemy CRAC (ang. Computer Room
Air Conditioning), które odpowiadajà za odpro-

wadzanie ciep∏a z pomieszczenia serwerowni.
W tego typu pomieszczeniach zapewnia si´
od 10 do nawet 100 wymian powietrza na go-
dzin´, a pr´dkoÊç przep∏ywu powietrza docho-
dzi do 1m/s. ¸atwo sobie wyobraziç, jak wiel-
kiemu rozrzedzeniu ulegnie niewielka iloÊç dy-
mu powsta∏ego wskutek tlàcego si´ np. rezysto-
ra na p∏ycie elektroniki, czy przecià˝onego prze-
wodu zasilajàcego. Kiedy mimo kontroli para-
metrów pracy dojdzie do sytuacji, w której na-
stàpi wydzialanie dymu powinien on zostaç wy-
kryty przez czujki dymu. OczywiÊcie, przy tak
niewielkich iloÊciach dymu musi byç zastoso-
wana odpowiednio czu∏a technologia. Czu∏oÊç
czujki dymu jest definiowana w kategoriach za-
ciemnienia (ang. obscuration) w procentach
na metr (% obs./m.) – oznacza to iloÊç dymu,
która przes∏oni Êwiat∏o w procentach na odcin-
ku o d∏ugoÊci jednego metra. British Fire Protec-
tion Systems Association definiuje trzy katego-
rie czu∏oÊci do systemów wykrywania dymu:
• normalny: czu∏oÊç wy˝sza ni˝ 5% obs./m,
• Êredni: czu∏oÊç wy˝sza ni˝ 2% obs./m,
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Rysunek 2. Przyk∏ad mo˝liwych êróde∏ informacji pozwalajàcych na sta∏e monitorowanie pracy serwerowni.
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• wysoki: czu∏oÊç wy˝sza ni˝ 0,8% obs./m.
Dost´pne na rynku systemy wykrywanie po-

˝aru majà bardzo szeroki zakres czu∏oÊci (patrz
tabela 1). Trzy czynniki powinny byç uwzgl´d-
nione przy okreÊlaniu wymaganej czu∏oÊci sys-
temu wykrywania:

a) wra˝liwoÊç urzàdzeƒ na uszkodzenia
w wyniku przegrzania,

b) szybkoÊç reakcji personelu, gdy wystàpi
alarm,

c) rodzaj i skutecznoÊç Êrodków do walki
z po˝arem (podr´czny sprz´t lub automa-
tyczny SUG).

Czujki w powszechnie stosowanych syste-
mach sygnalizacji po˝aru wg norm brytyjskich
i amerykaƒskich zaliczane sà do klasy EWSD
(ang. Early Warning Sensor) natomiast w sys-
temach ekstremalnej czu∏oÊci, jako VEWSD
(ang. Very Early Warning Sensor). Systemy
VESD dedykowane sà do ochrony cennych
urzàdzeƒ elektronicznych i elektrycznych. Sys-
temy VESD generalnie dzielà si´ na dwa rodza-
je rozwiàzaƒ technicznych: systemy ssàce lub
podobnie jak w przypadku klasycznych syste-
mów, czujki punkowe. W obu przypadkach sto-
suje si´ bardzo zaawansowane technologie,
bowiem przy tak ekstremalnych czu∏oÊciach
istnieje znacznie wi´ksze ryzyko wywo∏ania fa∏-
szywego alarmu. W tym celu stosuje si´ bardzo
skomplikowane algorytmy obliczeniowe w celu
odfiltrowania wszelkich zjawisk zak∏ócajàcych
wykrycie dymu w tak mikroskopijnych ilo-
Êciach.

Systemy zasysajàce bardzo wcze-
snej sygnalizacji po˝aru

Systemy wykrywania dymu zasysajàce ró˝-
nià si´ od systemów opartych o czujki punkto-
we. Podstawowà cz´Êcià systemu zasysajàce-
go jest specjalna komora analizujàca, o bardzo
wysokiej czu∏oÊci (0.005 %/m). Do tej komory
specjalna pompa zasysa powietrze poprzez
system rur wyposa˝onych w otwory, tzw. kapi-
lary. System rur rozprowadzony w strefie dozo-
rowanej tworzy matryc´ otworów, traktowa-
nych jak czujka punktowa. Rzeczywista czu-
∏oÊç dla otworu ssàcego jest ni˝sza, zale˝y
od liczby otworów i udzia∏u procentowego
przep∏ywajàcego przezeƒ powietrza w stosun-
ku do ca∏ego zasysanego powietrza. Nie mniej
jest to nadal bardzo wysoka czu∏oÊç (patrz ta-
bela 1). 

Punktowe czujki bardzo wczesnej
detekcji dymu

Punktowe czujki bardzo wczesnej detekcji
dymu wyglàdem przypominajà czujki optyczne
klasycznych systemów. Jednak ich wewn´trz-
na konstrukcja jest znacznie bardziej skompli-
kowana. W komorze czujki laserowa dioda
emituje impulsy Êwiat∏a 10 000 razy silniejsze-
go od Êwiat∏a typowej diody LED. Strumieƒ
Êwiat∏a przechodzi przez komor´ pokrytà lu-
strzanà pow∏okà. Kszta∏t komory przypomi-
na przeci´ty walec, na koƒcu którego znajduje
si´ czujnik fotoelektryczny. Je˝eli nic nie znaj-

dzie si´ na drodze strumienia Êwiat∏a, wpada
on w pu∏apk´ Êwiat∏a specjalnej konstrukcji
(rys. 4). JeÊli czàstka dymu (lub kurzu) dotrze
do komory, wtedy Êwiat∏o lasera jest rozproszo-
ne i odbijajàc si´ wielokrotnie od Êcianek ko-
mory pada na czujnik fotoelektryczny. System
w oparciu o opatentowane algorytmy analizy
Êwiat∏a rozproszonego ustala, czy przyczynà
rozproszenia Êwiat∏a jest kurz, czy dym.
W przypadku kiedy êród∏em jest dym, nast´pu-
je przeliczenie st´˝enia i porównanie z dokona-
nà nastawà progów alarmowych. Przekrocze-
nie zadanych progów sygnalizowane jest alar-
mem. Do dyspozycji zwykle jest kilka (2-3)
progów alarmowych.

Testowanie systemu bardzo wcze-
snej detekcji dymu

Aby mieç pewnoÊç co do prawid∏owo zasto-
sowanych rozwiàzaƒ nale˝y dokonaç walidacji,
czyli sprawdzenia dzia∏ania. Obecnie ocen´
systemu bardzo wczesnej detekcji dymu doko-
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Rysunek 3. System ssàcy zainstalowany na szafach z urzàdzeniami telekomunikacyjnymi w centrali telefonicznej.

Rysunek 4 Punktowa, laserowa czujka systemu bardzo wczesnej sygnalizacji po˝aru.

Typ czujki Przedzia∏ czu∏oÊci

Jonizacyjna 2.6–5.0 %/m

Fotoelektryczna 6.5–13.0 %/m

Liniowa 3 %/m

System ssàcy 0.005–20.5 %/m

Punktowa czujka laserowa 0.06–6.41 %/m

Tabela 1. Podzia∏ czujek po˝arowych ze wzgl´du na czu∏oÊç wyra˝onà w przezroczystoÊci [%] /m
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nuje si´ praktycznie w miejscu zainstalowania.
Do testowania systemów bardzo wczesnej de-
tekcji stosuje si´ test potocznie zwany „Testem
goràcego przewodu” (ang. Hot wire test). Pole-
ga on na przepuszczeniu pràdu w krótkim od-

cinku przewodu pokrytego PCV, który produku-
je niewielkà iloÊç ledwo widocznego szarego
dymu i symulacj´ po˝aru tlàcego si´ znacznie
mniej ni˝ 1,0 kW. Jako êród∏o pràdu stosuje si´
zasilacz sieciowy z wyjÊciem 6V napi´cia prze-
miennego (AC) i wydajnoÊci pràdowej 15A.
Normy brytyjskie zalecajà przecià˝enie
przez 60 s przewodu o d∏ugoÊci 1 m
i przez 180 s przewodu o d∏ugoÊci 2 m.
W standardzie amerykaƒskim równie˝ zaleca
si´ test z przegrzewaniem przez 60 s dwóch
odcinków przewodu 2 x 1 m, po∏àczonych rów-
nolegle. Przewód jest wiàzkà dru-
tów 10/0,1 mm (przekrój przewo-
du 0,078mm2) w izolacji z PVC o gruboÊci pro-
mieniowej 0,3 mm. Zazwyczaj badanie prze-
prowadza si´ w pomieszczeniu, w trakcie pro-
cesu uruchamiania systemu. Reakcja systemu
(sygnalizacja przekroczenia nastawionego pro-
gu alarmowego) powinna nastàpiç nie póêniej
ni˝ 60 – 120 s od momentu od∏àczenia zasila-
nia przewodu.

Ârodki t∏umienia po˝aru
JeÊli zostanà podj´te dzia∏ania na etapie

bardzo wczesnej detekcji dymu, mo˝na zapo-
biec dalszemu przegrzaniu danego elementu
czy urzàdzenia (np. przez wy∏àczenie zasila-
nia). Wtedy uszkodzenia sprz´tu elektroniczne-
go sà minimalne a czas reakcji bardzo szybki.
Systemy standardowej czu∏oÊci (powszechnie
stosowane), mogà byç stosowane tylko do wy-
krywania po˝aru, gdy ogieƒ i dym mo˝e ju˝
spowodowaç pewne uszkodzenia wra˝liwych

urzàdzeƒ. Na tym etapie po˝ar, je˝eli nie zosta-
nie powstrzymany w stosunkowo krótkim cza-
sie, mo˝e rozwijaç si´ szybko i rozprzestrzeniaç
na ca∏e pomieszczenie. Zak∏adajàc, ˝e serwe-
rownia nadzorowana i monitorowana jest nie-

ustannie przez przeszkolony personel, niezb´d-
nym (w wielu przypadkach wystarczajàcym)
wymogiem wydaje si´ wyposa˝enie pomiesz-
czeƒ w gaÊnice przenoÊne na dwutlenek w´gla
(CO2) lub inny „czysty” gaz. GaÊnice powinny
byç zlokalizowane w pobli˝u urzàdzeƒ elektro-
nicznych dla u∏atwienia szybkiego st∏umienia
ewentualnego po˝aru w fazie poczàtkowej. Od-
leg∏oÊç z dowolnego miejsca do najbli˝szej ga-
Ênicy nie powinna przekraczaç 15 m. W obiek-
tach bez sta∏ego dozoru, gdzie czas ewentual-
nej reakcji polegajàcej na inspekcji miejsca za-

gro˝enia b´dzie zbyt d∏ugi, sta∏e urzàdzenia ga-
szàce, dzia∏ajàce na zasadzie wyparcia tlenu
z atmosfery, wydajà si´ wtedy nieodzowne.
Proces gaszenia a raczej t∏umienia po˝aru uru-
chamiany jest z pewnym opóênieniem, po wy-
kryciu po˝aru przez co najmniej dwie czujki
pracujàce na ró˝nych liniach dozorowych (ko-
incydencja – przyp. autora). W tym czasie za-
mykane sà otwarte w strefie gaszenia okna
i drzwi, zamykane przeciwpo˝arowe klapy od-
cinajàce, wy∏àczane sà systemy CRAC oraz
ewakuowani sà ludzie z pomieszczeƒ obj´tych
po˝arem. Odcinane jest równie˝ zasilanie urzà-
dzeƒ serwerowni, co nie jest rzeczà prostà gdy
wszystkie urzàdzenia zasilane sà ze êróde∏ re-
zerwowych, jak UPS a nawet generatory. Roz-
wa˝ania na temat rozwiàzaƒ polegajàcych
na t∏umieniu ognia wymagajà oddzielnego
omówienia. Istotnà sprawà jest moment uru-
chomienia tego typu Êrodków. Jest to ostatni
z mo˝liwych poziomów alarmowania, b´dà-
cych do dyspozycji poÊród wszystkich rozwià-
zaƒ.

Wielostopniowa skala alarmowa-
nia

Przypadek ka˝dej serwerowni nale˝y rozpa-
trywaç indywidualnie. Przyjmujàc na potrzeby
tego artyku∏u sytuacj´, w której zastosowano
wszystkie omawiane rozwiàzania, mo˝na zbu-
dowaç kilkustopniowà skal´ ostrzegania i alar-
mowania (patrz tabela 2). Jak wspomniano
wczeÊniej, powstawanie zagro˝enia mo˝e mieç
charakter d∏ugotrwa∏y, odst´py w czasie mi´-
dzy pojawieniem si´ np. ostrze˝enia o wysokiej
temperaturze a sygnalizowaniem pojawienia
si´ pierwszych czàstek dymu mo˝e wynosiç ty-
godnie. Wa˝ne jest, aby nie lekcewa˝yç ˝adne-
go z sygna∏ów i reagowaç na nie zgodnie
z opracowanymi procedurami. Wa˝ne te˝ jest
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Rysunek 5. Test „goràcego przewodu” przeprowadzany w centrali telefonicznej.

Tabela 2. Dost´pnych progów ostrzegania i alarmowania o zagro˝eniu po˝arowym.
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wykrywanie trendu danego zjawiska. Powolne
ale ciàg∏e narastanie temperatury wskazuje
jednoznacznie na to, ˝e sytuacja zmierza
w niebezpiecznym kierunku. 

Podsumowanie
Strategia ochrony serwerowni polega przede

wszystkim na ochronie mienia, jakim sà dane
i procesy ich przetwarzania na sprz´cie kom-
puterowym, a w drugiej kolejnoÊci samego wy-
posa˝enia serwerowni. Nale˝y chroniç
przed powstaniem najmniejszego nawet êród∏a
dymu. Powstanie zalà˝ku otwartego ognia
w serwerowni odpowiedzialnej za procesy gwa-
rantujàce bezpieczeƒstwo ludzi (np. centra
kontroli lotów), czy mienia znacznej wartoÊci
(np. centra finansowe) jest niedopuszczalne,
a po˝ar, który w konsekwencji spowoduje wy-
∏àczenie z eksploatacji serwerownie jest nie
do zaakceptowania. Uwzgl´dniajàc wielkoÊç
i kategoryzujàc ryzyko dla danej serwerowni
nale˝y podczas projektowania zabezpieczenia
si´gaç w pierwszej kolejnoÊci po rozwiàzania
techniczno-organizacyjne pozwalajàce na szyb-
kà i kompetentnà reakcj´ na wczesne sympto-
my potencjalnego zagro˝enia. W planach
ochrony nale˝y uwzgl´dniç udzia∏ personelu
obs∏ugi serwerowni, który jako jedyny ma do-
st´p do jej pomieszczeƒ i cz´sto przebywa
w nich lub w pobli˝u przez 24 godz/dob´. Pro-

fesjonalnie przygotowany personel, jeÊli zosta-
nie odpowiednio ostrze˝ony o powstajàcym za-
gro˝eniu i wsparty informacjà z systemu zarzà-
dzajàcego DC-FMS o charakterze zagro˝enia
i miejscu jego wystàpienia, mo˝e natychmiast
podjàç odpowiednie dzia∏ania. Przy powszech-
nie stosowanej technologii wirtualizacji serwe-
rów, budowania redundantnych systemów
sch∏adzania procesora, nie jest problemem
szybka podmiana „podejrzanego” elementu.
Stosowanie radykalnych Êrodków powinno byç
brane pod uwag´ ze ÊwiadomoÊcià, ˝e jest to
ostatecznoÊç, generujàcà okreÊlone skutki. 

èród∏a:
1. How Early Warning Fire detections Works – Rakesh
Dogra, The Data Center Jurnal, 18 September 2008.
2. (Source: Steven R. Christensen and Lawrence L.
Schkade, „Financial and Functional Impact of Computer
Outages on Business”, University of Texas at Arlington).
3. Spot and Aspirated Laser Smoke Detection in Tele-
communications Facilities Daniel T. Gottuk and Lawren-
ce A. McKenna.
4. Innovative VID Smoke Detection Technology, Daniel J.
O’Connor, P. E., Chief Technical Officer, Schirmer Engine-
ering, Fire Protection Engeennering, 1/2010.
5. Rozwiàzania technologiczne systemu View przenoszà
nas w XXI wiek – Cezary Krupa, Systemy Alarmo-
we 3/97.
6. Zagadnienia przeciwpo˝arowe w stacjach transforma-
torowych SN -Janusz Sawicki, elektro. info 11/200.
7. BS 6266: 2002 Code of practice for fire protection for
electronic equipment installations.
8. NFPA 75: Standard for the Protection of Information
Technology Equipment, 2009 Edition.
9. NFPA 76: Standard for the Fire Protection of Telecom-

munications Facilities, 2005 edition.
10. VESDA – VTT 100 User Manual.
11. Laser Technology Smoke Detector – System Sensor,
Applications Guide.
12. W artykule wykorzystano fotografi´: Telecommuni-
cations equipment in one corner of a small data center.
Contributed and licensed under the GFDL by the photo-
grapher, Gregory Maxwell.

TECHNICZNE ÂRODKI OCHRONY PRZECIWPO˚AROWEJ

¯


