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“Ochrona serwerowni
— po pierwsze nie szkodziC

Hipokrates sformutowat przysiege sktadang do dzi$ przez adeptéw sztuki le-
karskiej, ktérej zasadniczym przestaniem jest ,,Primum non nocere”. ,Po pierw-
sze nie szkodzi¢” jest ostrzezeniem dla lekarzy, poniewaz poméc choremu cza-
sem jest tfrudno, natomiast zaszkodzi¢ bardzo tatwo. Podstawq jest wtasciwa
diagnoza a potem odpowiednio dobrana terapia. Wazne jest aby zastosowa-
ne leki nie tylko wyleczyly, ale takze aby nie spowodowaty skutkéw ubocznych.
Parafrazujge to przestanie mozna odniesé je do projektantéw projektujgeych
zabezpieczenia przeciwpozarowe, dla tak newralgicznych miejsc, jokimi sq

serwerownie.

M Serwerownia

Trudno sobie wyobrazi¢ wspoétczesng gospo-
darke bez ustug IT. Wraz z ich rozwojem, rosng
potrzeby gromadzenia i przetwarzania danych.
Do tego potrzebnych jest wiele serweréw, urza-
dzen sieciowych i urzadzen do archiwizacji. Du-
Ze podmioty i organizacje, aby zapewni¢ prace
wszystkich wymaganych aplikacji, zazwyczaj
koncentrujg caty potrzebny sprzet w jednym
miejscu — w Centrum Przetwarzania Danych
(EDP -z ang. Electronic Data Processing), po-
tocznie zwanymi serwerowniami. Wyposazenie

miedzynarodowego banku. Im wieksza i bar-
dziej zinformatyzowana jest firma, tym zazwy-
czaj wieksza jest serwerownia. Na najwigksze
z nich nierzadko przeznaczany jest oddzielny
budynek, podczas gdy najmniejsze zajmujq jed-
no, niewielkie zazwyczaj, pomieszczenie. Ser-
werownie czy pomieszczenia telekomunikacyj-
ne mozna podzieli¢ m.in. na stale dozorowane
miejscowo oraz wyniesione (np. kontenerowe),
bezobstugowe lub raczej obstugiwane zdalnie.
Podstawowym elementem kazdej serwerowni
jest oczywiscie umieszczony w niej sprzet sie-

Rysunek 1. Pomieszczenie z wyposazeniem telekomunikacyjnym (autor: Gregory Maxwell).

serwerowni moze sie znacznie rozni¢, w zalez-
nosci od potrzeb przedsiebiorstwa czy instytucji
z niej korzystajacej. Oczywisty wydaje sie fakt,
Ze podstawowym elementem, ktéry decyduje
o stopniu zaawansowania serwerowni jest wiel-
koS¢ danej instytucji z niej korzystajacej oraz
charakter prowadzonej przez nig dziatalnosci.
Zupetnie inne potrzeby bedzie mie¢ niewielka
kancelaria doradztwa podatkowego, a inne filia

ciowy i komputerowy. W wiekszosci przypad-
kow wszystkie te urzadzenia umieszczane sg
w specjalnych szafach dystrybucyjnych. Ich za-
daniem jest zaréwno fizyczna ochrona sprzetu
sieciowego, jak i porzadkowanie elementéw in-
frastrukturalnych. W jednej serwerowni moze
znajdowac sie jedna lub wiele szaf, a w kazdej
z nich - kilka lub kilkanascie serweréw. Serwe-
rownia to nie tylko same urzadzenia sieciowe,

Norbert BARTKOWIAK

Z serwerami na czele, ale i specjalnie dostoso-
wane pomieszczenie, zapewniajace ciagta pra-
ce systemu teleinformatycznego. Projekt takiego
pomieszczenia jest bardzo skomplikowany.
Sktada sie z wielu podsystemdéw odpowiedzial-
nych za utrzymanie catosci systemu w stanie
bezpiecznej pracy.

M Ochrona serwerowni

W pomieszczeniach serwerowni odbywa sie
transmisja, przetwarzanie i archiwizacja da-
nych. Sg to kluczowe procesy dla dziatalnosci
danego przedsigbiorstwa czy instytucji. Z po-
wodu takiej koncentracji sprzetu, oprogramo-
wania ale przede wszystkim danych w jednym
miejscu, najwazniejszymi wymaganiami dla
serwerowni stajg sie niezawodno$¢ i mozliwo-
Sci transmisyjne. Wystarczy sobie wyobrazic,
ze scentralizowane ustugi przestajg dziafac.
Witedy cata firma, organizacja lub jej klienci nie
majg do nich dostepu, nie mozna korzysta¢
z danych, a to prowadzi do powaznych prze-
stojow procesdw biznesowych i powaznych
strat. Sektor bankowy czy firmy telekomunika-
cyjne sg przyktadem takiego obiektu, ktéry mu-
si utrzymac dziatalno$¢ przez 24 godziny
na dobe, siedem dni w tygodniu. Nawet nie-
wielkie przerwy w procesie przetwarzania lub
utrata danych, moga powaznie wptyna¢ na cig-
gto$¢ operacyjng a w wyniku tego na straty
ekonomiczne, zwfaszcza w okresach najwiek-
szej liczby transakcji. Sredni koszt za godzine
przestoju finansowego domu maklerskiego sza-
cowany jest w USA na 65.000 USD. Jak za-
tem widaé, bezpieczna serwerownia powin-
na zabezpieczy¢ dane i procesy, ktorych war-
tos¢ przekracza wielokrotnie wartos¢ zgroma-
dzonych urzadzen, przed catym spektrum za-
grozen. Zagrozenia mozna podzieli¢ na ze-
wnetrzne i wewnetrzne. Niebezpieczenstwa,
Z jakimi mozemy mie¢ do czynienia mogg byc
spowodowane zaréwno przez ludzi (zawiruso-
wanie, nieprawidtowa obsfuga, brak doswiad-
czenia, kradziez, wandalizm, sabotaz), jak
i wynika¢ z infrastruktury i technologii (nie-
sprawnos¢ lub uszkodzenia okablowania, prze-
rwanie zasilania, uszkodzenie klimatyzacji czy
tacznosci). Wytadowania atmosferyczne powo-
dujace zaktdcenia zasilania, pozary czy podto-
pienia to ostatnia grupa zagrozen, ptynaca ze
strony Srodowiska naturalnego. W zaleznosci
od charakteru przetwarzanych i archiwizowa-
nych danych, pomieszczenie serwerowni musi
spetnia¢ wiele wymagan organizacyjno-budow-
lanych, aby zachowany zostat odpowiedni po-
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ziom bezpieczenstwa. Jak juz wspomniano,
serwerownie bywaja rézne w zaleznosci od po-
trzeb. W przepisach zachodnich mozna zna-
lez¢ kategoryzacje serwerowni na potrzeby
analizy ryzyka dla towarzystw ubezpieczenio-
wych. Dla przyktadu przepisy brytyjskie dzielg
serwerownie na pie¢ kategorii.

Kategoria A: Slight

+ nowoczesne mate firmy;

- komputery osobiste — nie pracujace w sieci;

- sprzet jest standardowy i fatwo wymienialny;

* operacje mogg by¢ przenoszone w inne miej-
sce bez wiekszych trudnosci;

« najwazniejsze pliki mogg by¢ archiwizowane
okresowo, na przyktad na dyskietce / dyski
zip lub CDR;

- mozliwo$¢ wystapienia przerwy w dziafalno-
Sci gospodarczej jest niewielka.

Przykfad: typowe mate biura, pracownie pro-

jektowe.

Kategoria B: Low

* nowoczesne komercyjne / przemystowe $ro-
dowiska;

» komputery osobiste — pracujace w sieci;

« sprzet jest standardowy i fatwo wymienialny;

« operacje mogg by¢ przenoszone do innej lo-
kalizacji z trudem;

- pliki mogg by¢ archiwizowane okresowo
na centralnym serwerze;

- utrata danych moze wystapi¢ na wielu kom-
puterach lub centralnym serwerze;

- mozliwo$¢ przerwania dziatalnosci jest niska.

Przykfad: typowe mate i Srednie przedsiebior-

stwa majace dziaty handlowe, centralne syste-

my wspomagania projektowania CAD / CAM,

stanowiska Call Centre, w ktérych wazne pliki

moga by¢ okresowo archiwizowane na central-

nym serwerze.

Kategoria C: Moderate

- wydzielone pomieszczenie dla urzadzen;

» centralny serwer/y;

« sprzet jest standardowy, ale wymiana wyma-
ga zwtoki czasowej;

« operacje moga by¢ przenoszone do innej lo-
kalizacji z trudem;

- pliki moga by¢ archiwizowane na centralnym
serwerze okresowo;

- przerwa wptywa na krétkoterminowe opera-
cje biznesowe.

Przyktad: urzadzenia telekomunikacyjnych Call

Centre majace alternatywne lokalizacje.

Kategoria D: High

» wydzielone pomieszczenie/a dla urzadzen;

« centralny serwer/y;

» urzadzenia mogg by¢ nietypowe i wymia-
na wymaga zwtoki czasowej;

« trudny transfer proceséw do innych lokaliza-
cji bez precyzyjnych planéw awaryjnych;
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- pliki moga by¢ archiwizowane na centralnym
serwerze okresowo;

- przerwa wptywa $rednioterminowo na dzia-
talno$¢ gospodarcza.

Przykfad: gtéwne obiekty telekomunikacyjne,

w przemysle — komputerowe centra sterowania

produkcja.

Kategoria E: Critical

- wydzielone obiekty dla urzadzen;

» centralny serwerfy, sprzet telekomunikacyjny;

- sprzet jest wysokiej wartosci lub specjalnej
konstrukcji — niewymienny;

« transfer proceséw nie jest mozliwy bez precy-
zyjnych i regularnie testowanych planéw
awaryjnych;

- kopie zapasowe danych sag tworzone w spo-
sOb ciaggty na centralnym serwerze;

« przerwa w pracy jest niedopuszczalna.

Przyktad: centra przetwarzajace operacje fi-

nansowe, centra kontroli ruchu lotniczego; sys-

temy nadzoru i sterowania w przemysle che-
micznym czy elektrowniach jadrowych.

W zalezno$ci od zagrozen, przed ktérymi na-
lezy chroni¢ serwerownie, projekty budowlane
pomieszczen serwerowni uwzgledniajg np. od-
powiednig odporno$¢ wydzielen budowlanych
na przebicie, ekranowanie elektromagnetyczne
czy odporno$¢ na dziatanie wysokich tempera-
tur. Pomieszczenia czesto musza by¢ chronione
przed dostepem 0s6b nieuprawnionych.
W przypadku centréw przetwarzajacych opera-
cje finansowe, serwerownia traktowana jest
podobnie jak skarbiec, bowiem dane w tym
przypadku traktowane sg jak wartosci pieniez-
ne. Osobnym problemem jest ochrona systemu
informatycznego od zagrozen wewnetrznych,
do ktérych w duzej mierze zalicza sie bfedy
ludzkie oraz awarie ktére mogg spowodowac
przerwe w pracy systemu. Projekt serwerowni,
w zalezno$ci od charakteru danych jakie prze-
twarza i przechowuje, musi uwzglednia¢ obo-
wigzujace przepisy, a jest ich sporo. Poza prze-
pisami dotyczacymi ochrony przeciwpozaro-
wej, serwerownie muszg spefnia¢ wymagania
aktéow prawnych okre$lajacych wymagania
na ochrone bezpieczenstwa teleinformatyczne-
g0 i przetwarzanych informacji. Sg to m.in.:

Dz. U. nr 11, poz. 95 z 08. 02. 1999 r.
— Ustawa o ochronie informacji niejawnych
— okre$la zasady ochrony informacji, ktére sta-
nowig tajemnice panstwowa lub stuzbowa.
Przepisy ustawy majg zastosowanie do organow
wtadzy publicznej, sit zbrojnych Rzeczypospoli-
tej Polskiej i ich jednostek organizacyjnych, Na-
rodowego Banku Polskiego i bankéw panstwo-
wych, panstwowych oséb prawnych, przedsie-
biorcow, jednostek naukowych lub badawczo-
-rozwojowych, ktérych dziatalno$¢ zwiagza-
na jest z dostepem do informacji niejawnych.

Dz. U. 2005 nr 171 poz. 1433 — Rozporza-

dzenie Prezesa Rady Ministrow z 25 sierp-
nia 2005 r. w sprawie podstawowych wyma-
gan bezpieczenstwa teleinformatycznego - or-
ganizacja ochrony bezpieczenstwa teleinforma-
tycznego m.in. obejmuje ochrone fizyczng,
elektromagnetyczng i kryptograficzng; zapew-
nienie niezawodnos$ci transmisji oraz kontrole
dostepu do urzadzen systemu lub sieci telein-
formatyczne;.

Dz. U. nr. 133, poz. 883, z p6zn. zm.
— Ustawa o ochronie danych osobowych z 29
sierpnia 1997 .

Dz. U. 2004 nr 100 poz. 1024 — Rozporza-
dzenie ministra spraw wewnetrznych i admini-
stracji z 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwa-
rzania danych osobowych.

Dz. U. 1997 nr 114 poz. 740 Ustawa
z dnia 22 sierpnia 1997 r. o0 ochronie oséb
i mienia.

Dz. U. 1998 nr 129 poz. 858 - Rozporza-
dzenie ministra spraw wewnetrznych i admini-
stracji z 14 pazdziernika 1998 r. w sprawie
szczegbfowych zasad i wymagan, jakimi po-
winna odpowiadac¢ ochrona wartosci pieniez-
nych przechowywanych i transportowanych
przez przedsigbiorcoéw i inne jednostki organi-
zacyjne.

Dz. U. 2002 nr 144 poz. 1204 - Ustawa
z 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczna.

Dz. U. 2004 nr 236 poz. 2364 — Rozporza-
dzenie Rady Ministrow z 26 pazdzierni-
ka 2004 r. w sprawie sposobu tworzenia,
utrwalania, przekazywania, przechowywania
i zabezpieczania dokumentéw zwigzanych
z czynno$ciami bankowymi, sporzadzanych
na elektronicznych nosnikach informacji.

Dz. U. 2003 nr 116 poz. 1090-Rozporza-
dzenie Rady Ministréw z 24 czerwca 2003 r.
w sprawie obiektdw szczegdlnie waznych dla
bezpieczenstwa i obronnosci panstwa oraz ich
szczegblnej ochrony.

M Ochrona przeciwpozarowa

W dalszej czesci artykutu skoncentrowano
sie na ochronie przeciwpozarowe] skupiajacej
sie przede wszystkim na wczesnym wykrywa-
niu i lokalizowaniu zagrozen. Rozwigzania
w zaleznosci od wielkosci i charakteru serwe-
rowni beda sie rozni¢. Generalnie ochrona po-
lega¢ powinna na jak najwczesniejszym wykry-
ciu potencjalnego zagrozenia i w zaleznosci
od wykrytego stadium, podjecia odpowiednich
krokéw majacych na celu zlikwidowanie przy-
czyny i ewentualnych skutkéw. Wykrywanie
dymu w centrum przetwarzania danych jest
najwazniejszym elementem ochrony przeciw-

pozarowej i stanowi powazne wyzwanie dla =
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oraz dynamiki przeptywu powietrza. Nalezy
mie¢ jednak na uwadze, ze nawet niewielka
ilo$¢ dymu i oparow z przegrzanych elementow
i przewoddw moze prowadzi¢ do uszkodzenia
wrazliwych urzadzen elektronicznych. Produk-
tami ubocznymi dymu z tlacych sie izolacji
przewodow, jak i ptytek elektronicznych sg ga-
zy, ktére w atmosferze tworza opary takich
zwiazkéw jak HCL (kwas solny) doprowadzaja-
cych do korozji wrazliwych elementéw elektro-
nicznych. Juz wytworzenie niewielkiej ich ilo-
$ci, jak 16 mg, moze skutkowaé w dtuzszym
okresie korozjg i uszkodzeniem urzadzen elek-
tronicznych. Statystyki amerykanskie wykazu-
ja, ze przegrzania elementéw tylko w ok. 5%
stanowig bezpo$rednig przyczyne awarii, pole-
gajaca na uszkodzeniu przegrzanego elementu.
W pozostatych przypadkach przyczyng byty
dym i gazy powstafe podczas przegrzewania
sie urzadzen czy kabli, w tym HCL. Istotny jest
réwniez fakt, iz etap tlenia elektroniki moze
trwaé wiele godzin lub nawet dni. Energia wy-
dzielana podczas tlenia ptyty elektroniki jest
mniejsza lub réwna 1,0 kW. Dla poréwnania,
energia cieplna uwalniana podczas pozaru biu-
rowego kosza na $mieci moze by¢ w przedzia-
le od 15 KW nawet do 100 KW. Zrédtem po-
wstania dymu, a nawet ognia, mogg by¢
oprécz urzadzen, przecigzone kable, a szcze-
gblnie miejsca ich potaczen, w tym wszelkie
zfacza, ktore wskutek ztego montazu utleniaja
sie i stajg sie elementem oporowym. Takie zta-
cze zaczyna sie grza¢ wskutek wzrostu rezy-
stancji i wytracania na nim energii elektrycz-
nej. Wykrywanie dymu w warunkach serwe-
rowni nie jest rzecza prosta, ale wykonalng.
Przede wszystkim nalezy w miare mozliwosci
nie dopuszcza¢ do sytuacji, w ktorych moze
nastapi¢ wydzielanie sie dymu. Zacza¢ wiec
nalezy od nieustannego monitorowania pracy
urzadzen i wykrywania wszelkich odstepstw
od stanu normalnego.

B Monitorowanie parametréw - Da-
ta Centre - Facilities Management
Systems

Wg tzw. prawa Moore’a, moc obliczeniowa
komputeréw podwaja sie co trzy lata. Wynika
to z rozwoju technologii pozwalajacych na co-
raz wieksze upakowanie tranzystoréw na tej
samej powierzchni krzemu. Zwigksza sie tym
samym gesto$¢ mocy wydzielanej na proceso-
rze. O ile pierwsze procesory komputeréw kla-
sy PC AT wydzielaty moc rzedu dziesigtek wa-
tow, o tyle wspdfczesne, wielordzeniowe pro-
cesory wydzielajg setki watow na tej samej
powierzchni. Tak wysokie obcigzenie cieplne
wymaga wymuszonego chtodzenia juz samego
procesora. Z tego powodu w obudowie serwe-
ra montuje sie wentylator, a nawet kilka re-
dundantnych wentylatoréw. Ciepfo wyprowa-
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dzane jest z poszczegdlinych obudéw urzadzen
zamontowanych w szafie dystrybucyjnej, a na-
stepnie z cafego pomieszczenia poprzez sys-
tem wentylacji i klimatyzacji pomieszczenia
CRAC (ang. Computer Room Air Conditio-
ning). Awaria wentylatora chtodzacego proce-
sor moze oznaczac, ze za chwile nastapi prze-
grzanie procesora lub innego elementu,
na ktérym wydziela sie ciepto. Skutkowac to
moze awarig serwera, a W najgorszym razie
spaleniem ptyty i wydzieleniem gazow, ktére
mogg zanieczy$ci¢ pozostate urzadzenia, za-
montowane w tej, jak i w sasiednich szafach
dystrybucyjnych. Wspoétczesne komputery i in-
ne urzadzenia peryferyjne, pracujace w sieci,

wspierana jest wizualizacjg wskazujaca miej-
sce pojawienia sie np. wyzszej temperatury,
awarii czy dymu.

M Systemy bardzo wczesnej sygnali-
zacji pozaru

Takie urzadzenia, jak serwery, switche, rute-
ry itp. montowane sa w tzw. szafach dystrybu-
cyjnych. Zwykle kazda szafa ma wymuszony
obieg powietrza, niezaleznie od lokalnych wen-
tylatorkéw schtadzajacych procesory w obudo-
wie serwera. Odpowiednie warunki do pracy
urzadzen telekomunikacyjnych i serwerdéw za-
pewniaja systemy CRAC (ang. Computer Room
Air Conditioning), ktére odpowiadaja za odpro-
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Rysunek 2. Przykfad mozliwych zrédef informaciji pozwalajacych na state monitorowanie pracy serwerowni.

komunikujg sie ze Swiatem zewnetrznym ze-
standaryzowanym protokotem komunikacji
SNMP (ang. Simple Network Management
Protocol). Komunikujac sie z catg siecia urza-
dzen mozna otrzymywac dane o stanie pracy
kazdego z nich, w tym takze informacje o awa-
riach. Mozna np. na biezaco odczytywac tem-
perature procesora, status pracy wentylato-
ra/éw chfodzacych procesor. Monitorowaniem
stanu poszczegdinych parametréw zajmujg sie
systemy DC-FMS (Data Centre-Facilites Ma-
nagement Systems) wspomagajace prace per-
sonelu nadzorujgcego lokalnie czy zdalnie pra-
ce urzadzen w serwerowni. Systemy DC-FMS
automatycznie alarmujg o awariach i wszyst-
kich sytuacjach, ktére moga skutkowac prze-
rwg pracy poszczegdlnego urzadzenia
a w szczegblnym przypadku, poczatkiem prze-
grzewania sie danego elementu. Do systeméw
DC-FMS podtacza sie réwniez czujniki mierza-
ce temperature w szafie dystrybucyjnej, a tak-
ze systemy sygnalizacji pozaru. W przypadku
pojawienia sie sygnatu alarmowego obstuga

wadzanie ciepta z pomieszczenia serwerowni.
W tego typu pomieszczeniach zapewnia sie
od 10 do nawet 100 wymian powietrza na go-
dzine, a predkos¢ przeptywu powietrza docho-
dzi do 1m/s. tatwo sobie wyobrazi¢, jak wiel-
kiemu rozrzedzeniu ulegnie niewielka ilo$¢ dy-
mu powstatego wskutek tlgcego sie np. rezysto-
ra na ptycie elektroniki, czy przecigzonego prze-
wodu zasilajgcego. Kiedy mimo kontroli para-
metrow pracy dojdzie do sytuacji, w ktérej na-
stapi wydzialanie dymu powinien on zosta¢ wy-
kryty przez czujki dymu. Oczywiscie, przy tak
niewielkich ilosciach dymu musi by¢ zastoso-
wana odpowiednio czuta technologia. Czuto$¢
czujki dymu jest definiowana w kategoriach za-
ciemnienia (ang. obscuration) w procentach
na metr (% obs./m.) — oznacza to ilo$¢ dymu,
ktora przestoni Swiatfo w procentach na odcin-
ku o dtugosci jednego metra. British Fire Protec-
tion Systems Association definiuje trzy katego-
rie czutosci do systemoéw wykrywania dymu:

« normalny: czufo$¢ wyzsza niz 5% obs./m,

« $redni: czuto$¢ wyzsza niz 2% obs./m,
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» wysoki: czuto$é wyzsza niz 0,8% obs./m.
Dostepne na rynku systemy wykrywanie po-
zaru majg bardzo szeroki zakres czutosci (patrz
tabela 1). Trzy czynniki powinny by¢ uwzgled-
nione przy okre$laniu wymaganej czufosci sys-
temu wykrywania:
a) wrazliwo$¢ urzadzen na uszkodzenia
w wyniku przegrzania,
b) szybkos¢ reakcji personelu, gdy wystapi
alarm,
c) rodzaj i skuteczno$¢ $rodkéw do walki
z pozarem (podreczny sprzet lub automa-
tyczny SUG).

TECHNICZNE SRODKI OCHRONY PRZECIWPOZAROWEJ

M Punktowe czujki bardzo wczesnej
detekcji dymu

Punktowe czujki bardzo wczesnej detekcji
dymu wygladem przypominajg czujki optyczne
klasycznych systeméw. Jednak ich wewnetrz-
na konstrukcja jest znacznie bardziej skompli-
kowana. W komorze czujki laserowa dioda
emituje impulsy $wiatta 10 000 razy silniejsze-
go od S$wiatta typowej diody LED. Strumien
$wiatta przechodzi przez komore pokryta lu-
strzang powtoka. Ksztaft komory przypomi-
na przeciety walec, na koficu ktérego znajduje
sie czujnik fotoelektryczny. Jezeli nic nie znaj-

Tabela 1. Podziat czujek pozarowych ze wzgledu na czuto$¢ wyrazong w przezroczystosci [%] /m

Typ czujki Przedziat czutosci

Jonizacyjna 2.6-5.0 %/m
Fotoelektryczna 6.5-13.0 %/m
Liniowa 3 %/m

System ssacy

0.005-20.5 %/m

Punktowa czujka laserowa

0.06-6.41 %/m

Czujki w powszechnie stosowanych syste-
mach sygnalizacji pozaru wg norm brytyjskich
i amerykanskich zaliczane sg do klasy EWSD
(ang. Early Warning Sensor) natomiast w sys-
temach ekstremalnej czutosci, jako VEWSD
(ang. Very Early Warning Sensor). Systemy
VESD dedykowane sg do ochrony cennych
urzadzen elektronicznych i elektrycznych. Sys-
temy VESD generalnie dzielg sie na dwa rodza-
je rozwigzan technicznych: systemy ssace lub
podobnie jak w przypadku klasycznych syste-
mow, czujki punkowe. W obu przypadkach sto-
suje sie bardzo zaawansowane technologie,
bowiem przy tak ekstremalnych czutosciach
istnieje znacznie wieksze ryzyko wywotania fat-
szywego alarmu. W tym celu stosuje sie bardzo
skomplikowane algorytmy obliczeniowe w celu
odfiltrowania wszelkich zjawisk zaktécajacych
wykrycie dymu w tak mikroskopijnych ilo-
Sciach.

M Systemy zasysajace bardzo wcze-
snej sygnalizacji pozaru

Systemy wykrywania dymu zasysajace réz-
nig sie od systeméw opartych o czujki punkto-
we. Podstawowa czescig systemu zasysajace-
go jest specjalna komora analizujaca, o bardzo
wysokiej czutosci (0.005 %/m). Do tej komory
specjalna pompa zasysa powietrze poprzez
system rur wyposazonych w otwory, tzw. kapi-
lary. System rur rozprowadzony w strefie dozo-
rowanej tworzy matryce otworéw, traktowa-
nych jak czujka punktowa. Rzeczywista czu-
tos¢ dla otworu ssacego jest nizsza, zalezy
od liczby otworéw i udziatu procentowego
przeptywajacego przezen powietrza w stosun-
ku do catego zasysanego powietrza. Nie mniej
jest to nadal bardzo wysoka czuto$¢ (patrz ta-
bela 1).

dzie sie na drodze strumienia $wiatta, wpada
on w putapke $wiatta specjalnej konstrukcji
(rys. 4). Jesli czastka dymu (lub kurzu) dotrze
do komory, wtedy $wiatfo lasera jest rozproszo-
ne i odbijajac sie wielokrotnie od $cianek ko-
mory pada na czujnik fotoelektryczny. System
w oparciu o opatentowane algorytmy analizy
$wiatta rozproszonego ustala, czy przyczyng
rozproszenia $wiatta jest kurz, czy dym.
W przypadku kiedy zrédtem jest dym, nastepu-
je przeliczenie stezenia i poréwnanie z dokona-
na nastawg progéw alarmowych. Przekrocze-
nie zadanych progéw sygnalizowane jest alar-
mem. Do dyspozycji zwykle jest kilka (2-3)
progéw alarmowych.

M Testowanie systemu bardzo wcze-
snej detekcji dymu

Aby mie¢ pewno$¢ co do prawidfowo zasto-
sowanych rozwiazan nalezy dokonaé¢ walidacji,
czyli sprawdzenia dziafania. Obecnie ocene
systemu bardzo wczesnej detekcji dymu doko-

Rysunek 3. System ssacy zainstalowany na szafach z urzadzeniami telekomunikacyjnymi w centrali telefonicznej.

Rysunek 4 Punktowa, laserowa czujka systemu bardzo wezesnej sygnalizacji pozaru.
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= nuje sie praktycznie w miejscu zainstalowania.
Do testowania systeméw bardzo wczesnej de-
tekcji stosuje sie test potocznie zwany ,Testem
goracego przewodu” (ang. Hot wire test). Pole-
ga on na przepuszczeniu pradu w krétkim od-

TECHNICZNE SRODKI OCHRONY PRZECIWPOZAROWE)

urzadzen. Na tym etapie pozar, jezeli nie zosta-
nie powstrzymany w stosunkowo krétkim cza-
sie, moze rozwijac sie szybko i rozprzestrzeniaé
na cafe pomieszczenie. Zaktadajac, ze serwe-
rownia nadzorowana i monitorowana jest nie-

Rysunek 5. Test ,,goracego przewodu” przeprowadzany w centrali telefonicznej.

cinku przewodu pokrytego PCV, ktéry produku-
je niewielkg ilos¢ ledwo widocznego szarego
dymu i symulacje pozaru tlacego sie znacznie
mniej niz 1,0 kW. Jako Zrédto pradu stosuje sie
zasilacz sieciowy z wyjsciem 6V napiecia prze-
miennego (AC) i wydajnosci pradowej 15A.
Normy brytyjskie zalecaja przecigzenie
przez 60 s przewodu o dtugosci 1 m
i przez 180 s przewodu o dtugosci 2 m.
W standardzie amerykanskim réwniez zaleca
sie test z przegrzewaniem przez 60 s dwdch
odcinkéw przewodu 2 x 1 m, potaczonych réw-
nolegle. Przewod jest wigzkg dru-
tow 10/0,1 mm  (przekréj przewo-
du 0,078mm?) w izolacji z PVC o grubosci pro-
mieniowej 0,3 mm. Zazwyczaj badanie prze-
prowadza sie w pomieszczeniu, w trakcie pro-
cesu uruchamiania systemu. Reakcja systemu
(sygnalizacja przekroczenia nastawionego pro-
gu alarmowego) powinna nastapi¢ nie pozniej
niz 60 - 120 s od momentu odfaczenia zasila-
nia przewodu.

B Srodki ttumienia pozaru

Jedli zostang podjete dziatania na etapie
bardzo wczesnej detekcji dymu, mozna zapo-
biec dalszemu przegrzaniu danego elementu
czy urzadzenia (np. przez wytaczenie zasila-
nia). Wtedy uszkodzenia sprzetu elektroniczne-
g0 sg minimalne a czas reakcji bardzo szybki.
Systemy standardowej czutosci (powszechnie
stosowane), mogg by¢ stosowane tylko do wy-
krywania pozaru, gdy ogien i dym moze juz
spowodowaé pewne uszkodzenia wrazliwych

ustannie przez przeszkolony personel, niezbed-
nym (w wielu przypadkach wystarczajacym)
wymogiem wydaje sie wyposazenie pomiesz-
czen w gasnice przenosne na dwutlenek wegla
(COy) lub inny ,czysty” gaz. Gasnice powinny
by¢ zlokalizowane w poblizu urzadzen elektro-
nicznych dla utatwienia szybkiego sttumienia
ewentualnego pozaru w fazie poczatkowej. Od-
legto$¢ z dowolnego miejsca do najblizszej ga-
$nicy nie powinna przekracza¢ 15 m. W obiek-
tach bez statego dozoru, gdzie czas ewentual-
nej reakcji polegajacej na inspekcji miejsca za-

grozenia bedzie zbyt dtugi, state urzadzenia ga-
szace, dziatajagce na zasadzie wyparcia tlenu
z atmosfery, wydajg sie wtedy nieodzowne.
Proces gaszenia a raczej ttumienia pozaru uru-
chamiany jest z pewnym opéznieniem, po wy-
Kryciu pozaru przez co najmniej dwie czujki
pracujace na réznych liniach dozorowych (ko-
incydencja — przyp. autora). W tym czasie za-
mykane sg otwarte w strefie gaszenia okna
i drzwi, zamykane przeciwpozarowe klapy od-
cinajace, wyfaczane sa systemy CRAC oraz
ewakuowani sg ludzie z pomieszczen objetych
pozarem. Odcinane jest réwniez zasilanie urza-
dzen serwerowni, co nie jest rzecza prostg gdy
wszystkie urzadzenia zasilane sg ze zrédet re-
zerwowych, jak UPS a nawet generatory. Roz-
wazania na temat rozwigzan polegajacych
na ttumieniu ognia wymagaja oddzielnego
omdwienia. Istotng sprawg jest moment uru-
chomienia tego typu $rodkéw. Jest to ostatni
z mozliwych pozioméw alarmowania, beda-
cych do dyspozycji posrdd wszystkich rozwia-
zan.

B Wielostopniowa skala alarmowa-
nia

Przypadek kazdej serwerowni nalezy rozpa-
trywaé indywidualnie. Przyjmujac na potrzeby
tego artykutu sytuacje, w ktérej zastosowano
wszystkie omawiane rozwigzania, mozna zbu-
dowacé kilkustopniowg skale ostrzegania i alar-
mowania (patrz tabela 2). Jak wspomniano
wczesniej, powstawanie zagrozenia moze mie¢
charakter dfugotrwaty, odstepy w czasie mie-
dzy pojawieniem sie np. ostrzezenia o wysokiej
temperaturze a sygnalizowaniem pojawienia
sie pierwszych czastek dymu moze wynosi¢ ty-
godnie. Wazne jest, aby nie lekcewazy¢ zadne-
g0 z sygnatéow i reagowa¢ na nie zgodnie
z opracowanymi procedurami. Wazne tez jest

*Druga (koincydentna) czujka systemu SSP potwierdzila
obecnos¢ dymu. Poziom wyzwalania SUG.

*Potwierdzenie przez SSP pojawienia sie dymu w
obszarze dozorowania czujki.

Alarm z VEWSD

Alarm wstepny z VEWSD

*Pojawienie sie prawdopodobne dymu w obszarze
dozorowania czujki.

*Pewne pojawienie si¢ niewielkiej, ciggle niewidocznej
ilosci dymu.

*Pojawienie sig¢ prawdopodobnie niewielkiejilosci dymu
w obszarze dozorowanym.

* Przekroczenie bezpiecznego progu temperatury
wewnatrz szafy dystrybucyjnej.

*Sygnal o przekroczeniu parametrow pracy danego
urzadzenia.

Tabela 2. Dostepnych progow ostrzegania i alarmowania o zagrozeniu pozarowym.

24

OCHRONA PRZECIWPOZAROWA / marzec 2011




wykrywanie trendu danego zjawiska. Powolne
ale ciagte narastanie temperatury wskazuje
jednoznacznie na to, ze sytuacja zmierza
w niebezpiecznym kierunku.

B Podsumowanie

Strategia ochrony serwerowni polega przede
wszystkim na ochronie mienia, jakim sg dane
i procesy ich przetwarzania na sprzecie kom-
puterowym, a w drugiej kolejnosci samego wy-
posazenia serwerowni. Nalezy chroni¢
przed powstaniem najmniejszego nawet Zrodta
dymu. Powstanie zalgzku otwartego ognia
w serwerowni odpowiedzialnej za procesy gwa-
rantujace bezpieczenstwo ludzi (np. centra
kontroli lotéw), czy mienia znacznej wartosci
(np. centra finansowe) jest niedopuszczalne,
a pozar, ktéry w konsekwencji spowoduje wy-
taczenie z eksploatacji serwerownie jest nie
do zaakceptowania. Uwzgledniajac wielko$¢
i kategoryzujac ryzyko dla danej serwerowni
nalezy podczas projektowania zabezpieczenia
siega¢ w pierwsze] kolejnosci po rozwigzania
techniczno-organizacyjne pozwalajace na szyb-
ka i kompetentng reakcje na wczesne sympto-
my potencjalnego zagrozenia. W planach
ochrony nalezy uwzgledni¢ udziat personelu
obstugi serwerowni, ktory jako jedyny ma do-
step do jej pomieszczen i czesto przebywa
w nich lub w poblizu przez 24 godz/dobe. Pro-
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fesjonalnie przygotowany personel, jesli zosta-
nie odpowiednio ostrzezony o powstajacym za-
grozeniu i wsparty informacja z systemu zarza-
dzajacego DC-FMS o charakterze zagrozenia
i miejscu jego wystapienia, moze natychmiast
podja¢ odpowiednie dziatania. Przy powszech-
nie stosowanej technologii wirtualizacji serwe-
row, budowania redundantnych systemoéw
schtadzania procesora, nie jest problemem
szybka podmiana ,podejrzanego” elementu.
Stosowanie radykalnych $rodkéw powinno by¢
brane pod uwage ze $wiadomoscig, ze jest to
ostateczno$¢, generujaca okreslone skutki.
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